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(Data Protection Officer - Encarregado
de Tratamento de Dados Pessoais)

Os dados pessoais que compartilhamos com
diversas entidades diariamente tém grande valor
para nos e para a sociedade. Para as inumeras
atividades do nosso cotidiano, compartilhamos
dados como: CPF, endereco e telefone. No mundo
virtual, compartilhamos informacdes pessoais
para fazer compras e para usar as redes sociais.

Para garantir que seus dados pessoais sejam
utilizados de forma adequada e os seus direitos
sejam preservados, foi aprovada a Lei Geral de
Protegdo de Dados Pessoais — LGPD.

A LGPD permite e regula a coleta e o tratamento
de dados pessoais por empresas e 6rgdos publicos,
além de definir regras e punicdes, em caso de
utilizacdo inadequada de dados pessoais.

A Lei Geral de Protecdo de Dados Pessoais (Lei
n? 13.709/2018), conhecida como LGPD, criou
normas para o tratamento de dados pessoais, por
empresas e 0rgaos publicos, com o objetivo de
proteger osdados pessoais dos cidaddos, garantindo-
lhes os direitos de liberdade, de privacidade e o
livre desenvolvimento da personalidade.

Assim, por meio da LGPD, o cidaddo pode con-
trolar os seus dados pessoais e exercer os seus
direitos, previstos na Lei.

A Unicamp tem demonstrado a sua preocu-
pacdo em garantir a privacidade dos titulares dos
dados pessoais sob a sua guarda. Porém, vocé
também precisa estar atento com os seus dados
pessoais, evitando fornecé-los sem necessida-
de,observando sempre a finalidade justificada
para a qual seus dados serao tratados.

Este Guia foi pensado para orientar as ativi-
dades dos servidores que atuam na Universidade.
Através de uma linguagem acessivel e intuitiva, o
objetivo é conduzir o servidor sempre pelos cami-
nhos do pensar a LGPD durante a execucao de
suas atividades cotidianas.

Boa Leitura!
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IDENTIFICACRO DO CONTROLADOR

O Controlador € a pessoa natural ou juridica,
de direito publico ou privado, responsavel pelo
tratamento dos dados pessoais e quem define a
hipétese legal, a finalidade e o modo como os
dados serdo tratados.

A Universidade Estadual de Campinas é
uma Autarquia Estadual, de regime especial;
Administragdao Publica Indireta do Estado de Sao
Paulo, com autonomia didatico-cientifica, admi-
nistrativa e de gestao financeira, patrimonial e
disciplinar.

Denominacgéo: Universidade Estadual

de Campinas - UNICAMP

CNPJ: 046068425/0001-33

Site institucional: https://www.unicamp.br
Endere¢o: Rua da Reitoria S/N, Cidade Universi-
taria “Zeferino Vaz” Campinas/SP — Brasil

IDENTIFICACRO DO ENCARREGADO
DE TRATAMENTO DE DADOS PESSOAIS

O Encarregado, também conhecido como Oficial
de Protecao de Dados é o responsavel por orientar
a comunidade universitaria, sobre as praticas de
tratamento de dados, no ambito da Unicamp.

ENCARREGADO DE TRATAMENTO
DE DADOS PESSOAIS

Prof. Dr. Ricardo Dahab

Diretor Geral de Tecnologia da Informacdo
e Comunicagdo - TIC

Email: dpo@unicamp.br

ESCRITORIO DE PROTEGAO
DE DADOS PESSOAIS - EPDP

Prof. Dr. Ricardo Dahab — Coordenagao
Lindinalva Candido Machado —
Assistente Técnica LGPD

PROJETO GRAFICO E DIAGRAMAGAO

Giacko Studio

COLABORAGAO E REVISAO
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Empresa filha da Unicamp
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Apresentacao

O tratamento de dados pessoais pelo Poder Publico
possui muitas peculiaridades que decorrem, em
geral, da necessidade de compatibilizagdo entre o
exercicio de prerrogativas estatais tipicas e os prin-
cipios, regras e direitos estabelecidos na Lei Geral de
Protecdo de Dados Pessoais (Lei n® 13.709, de 14 de
agosto de 2018 — LGPD).

Diante desse cenario, o desafio é o de estabe-
lecer parametros objetivos, capazes de conferir
seguranca juridica as operacdes com dados pes-
soais, realizadas por 6rgdos e entidades publicos.
Trata-se de assegurar a celeridade e a eficiéncia
necessarias a execugdo de politicas e a prestagao
de servicos publicos, com respeito aos direitos a
protecdo de dados pessoais e a privacidade.

Este Guia foi pensado para orientar as ativi-
dades dos servidores que atuam na Universidade.
Através de uma linguagem acessivel e intuitiva, o
objetivo é conduzir o servidor sempre pelos cami-
nhos do pensar a LGPD durante a execucdo de
suas atividades cotidianas.

A proposta desse Guia é oferecer conceitos
Uteis, extraidos da LGPD, organizados de tal
modo, que o servidor possa sempre obter uma
resposta e um caminho, quando o assunto for a
privacidade e a protecao de dados pessoais sob a
guarda da Universidade.

Consideracodes iniciais

UNICAMP - CONTROLADOR DE DADOS PESSOAIS

A Universidade é uma autarquia, autébnoma
em politica educacional, subsidiada majorita-
riamente pelo governo do estado de Sao Paulo.
Essa condicdo lhe atribui personalidade juridica
propria para o exercicio de suas atividades admi-
nistrativas, cuja autonomia deve ser guiada pelas
prerrogativas do interesse publico.

Assim, a Unicamp € responsavel pelas inicia-
tivas de adequacdao a Lei Geral de Protecdo de
Dados Pessoais, na condicdo de CONTROLADORA
DE DADOS PESSOAIS, o que lhe impde a missao
de fornecer informagoes claras e precisas, sobre a
finalidade especifica do tratamento de dados pes-
soais dos titulares com os quais possui vinculo.

Como parte desse novo rol de responsabili-
dades, trazido pela LGPD, a Universidade atendera
os direitos do titular e cumprira todas as obriga-
¢Oes de tratamento de dados pessoais conforme
as disposicdes legais.

Os servidores participam como parte inte-
grante e ativa desse grande projeto de gestdo, a
partir da execucdo de medidas praticas no dia a
dia, refletindo sempre sobre a privacidade dos
titulares, no momento em que manuseiam seus
dados pessoais.
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SERVIDORES TECNICOS E DOCENTES

Os servidores técnicos e docentes sao os destinata-
rios principais da elaboragdo deste Guia.

Sdo eles que atuardo, em nome da Universidade,
executando as diretrizes da LGPD. Resta saber
portanto, qual o seu grau de responsabilidade
pessoal na aplica¢dao da protecao de dados nas ati-
vidades do cotidiano.

Segundo uma recente interpretacdo da Auto-
ridade Nacional de Protecdo de Dados Pessoais,
ANPD, “nao sdao considerados controladores ou
operadores os individuos subordinados, tais
como os funcionarios, os servidores publicos ou
as equipes de trabalho de uma organizacgdo, ja
que atuam dentro da estrutura organizacional do
Controlador e, portanto, sob o seu poder diretivo”.

Isso significa que fora das estruturas da
Universidade, o servidor ndo pode ser invo-
cado pessoalmente a responder por questdes

envolvendo a LGPD, mas podera responder inter-
namente perante a Universidade. Implica dizer
também que as penalidades previstas na LGPD nao
podem ser aplicadas diretamente ao servidor.

E importante lembrar que as demais penali-
dades previstas na lei civil e regimentos do proprio
exercicio da fungdo publica, continuam em vigor.
Ou seja, podem ser aplicadas em caso de apu-
racdo infracional do servidor, independente do
que diz a LGPD.

A LGPD E OUTRAS LEGISLAC6ES NACIONAIS

A Constituicdao Federal, quando tratou dos direitos
e garantias fundamentais, em 1988, estabeleceu
a importancia, em seu artigo 52, da protecdao da
intimidade e a vida privada. A Lei de Acesso a
Informacdo, LAI, em 2011, abordou pela primeira
vez, expressamente, sobre a necessidade de tratar
informacbes pessoais, respeitando a intimidade
e a vida privada. O Marco Civil da Internet, Lei
de 2014, fixou o conceito de ‘protecao de dados
pessoais’ que mais tarde, em 2018, viria a ser o
nucleo de atencdo da propria LGPD.

A LGPD, portanto, foi concebida como uma
norma unificadora de todos os conceitos e pes-
pectivas que ja estavam delineados em legislacdes
anteriores. Seu objetivo principal é garantir o direito
do cidadao de exercer a gestao e o controle sobre o
tratamento dos seus dados pessoais.

Assim, a LGPD deve ser sempre interpretada
de modo a complementar a aplicacdo de outras
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normas, ndo excluindo conceitos que ja foram
consolidados em disposicdes anteriores.

Sobre o aparente conflito de normas que
poderia existir entre a LGPD e a Lei de Acesso a
Informacgado, por exemplo, no que diz respeito a exi-
bicao dos salarios e nomes dos servidores publicos,
até o presente momento, aplica-se a interpretagao
do PARECER n. 00001/2021/CONJUR-CGU/CGU/AGU,
p. 18, item 22 e seguintes.

Conforme decidido pelo STF, “a remuneragao
dos agentes publicos constitui informacdao de
interesse coletivo ou geral”, aplicando-se a hipo-
tese o principio constitucional da publicidade
administrativa, que “propicia o controle da ativi-
dade estatal até mesmo pelos cidaddos.” A Corte
entendeu, ainda, que os riscos pessoais decorrentes
da divulgacdo sdo atenuados com “a proibicdo de
se revelar o endereco residencial, o CPF e a CI de
cada servidor”. Por fim, em atengdao ao contexto e
as expectativas dos titulares envolvidos, a decisao
menciona que “os dados, objeto de divulgacdo em

causa, dizem respeito a agentes publicos mesmos;
ou, na linguagem da propria Constituicdo, agentes
estatais agindo nessa qualidade”.

TERRITORIALIDADE

A LGPD é aplicavel para todas as pessoas fisicas
e juridicas que tratam dados pessoais de terceiros
dentro do territorio brasileiro. Ndao importa a
nacionalidade do titular de dados. A lei se aplica
para todo tratamento de dados realizado em terri-
tério nacional.

Isso ajuda a pensar a LGPD quando envolve
uma pesquisa com dados pessoais localizados em
ambientes internacionais. Todas as vezes que dados
pessoais forem transferidos desses ambientes, para
uma finalidade vinculada a uma coleta/pesquisa, é
importante aplicar os conceitos da LGPD, indepen-
dente do cuidado que se tenha dado a esses dados
no ambiente internacional, onde a informacdo
foi obtida.

Dois pontos devem ser considerados ao importar
dados pessoais de terceiros, de ambientes inter-
nacionais para o ambiente da Universidade: (1)
certifique-se sempre se houve autorizagdo especi-
fica dos titulares para aquela divulgacao dos seus
dados; (2) ou, se os dados estao anonimizados,
protegendo assim, a identificacdo do titular. Se
nenhuma dessas informag¢des puder ser deduzida
do que consta na plataforma, procure um contato
do DPO (data protection officer — encarregado de
dados pessoais) e solicite essa informacado.
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Lembre-se que, quando vocé gera uma evi-
déncia de que se esforcou para obter a informagao
que protegera o titular de dados pessoais, vocé
contribuiu para a mitigacdao de riscos envolvendo
a privacidade de terceiros e com isso, também
protege a sua atuagao enquanto servidor e a pro-
pria Universidade.

-

Gerar evidéncias de que vocé coloca a
LGPD em pratica é fundamental para

a efetiva protecdo de dados pessoais

exigida pela nova lei.

Relacao Juridica

A relacdo juridica que vocé precisa observar
para aplicar a LGPD é aquela existente entre a
Universidade e o titular de dados que confiou suas
informacg@es pessoais, para a execuc¢do de uma (ou
algumas) finalidade especificas e informadas pre-
viamente a esse titular.

Vocé, enquanto servidor, € um representante
ativo da Universidade dentro dessa relacao juridica.

Dizemos que esta é sempre uma relacdo juri-
dica porque depende de um contrato, um acordo,
um vinculo entre as partes. E nesse documento,
constam os direitos e obrigacdes assumidos por
ambas as partes.

—
UNICAMP \\ CONTRATO \\ ’ék‘f\'ﬂﬁféxo
N
—
N\ \__. CANDIDATO
UNICAMP N EDITAL N\~ AO VESTIBULAR
;
—

UNICAMP \\P“‘I’g,{"“E'}\'gﬁ%E\\ SERVIDOR

SN—

TRATAMENTO DE DADOS PESSOAIS

Tratar dados na atividade contidiana do ser-
vidor, e segundo a perspectiva da LGPD, significa
garantir que:

= 0 uso desses dados esteja vinculado a uma
finalidade;

» existe uma base legal que permite esse
tratamento;

= 0s locais de armazenamento e os sistemas
envolvidos, na teia de compartilhamento

UNICAMP

GUIA LGPD



UNICAMP

GUIA LGPD

dessa informacdo, foram divulgados para
conhecimento do titular de dados;

= hd um prazo de retenc¢do dessas informacoes,
uma vez que 0 seu uso Ndo pode ser por prazo
injustificado.

Para se manter dentro da trilha do tratamento
adequado de dados pessoais, o servidor podera
recorrer a trés pilares fundamentais:

( SEGURANCA

Vocé s6 pode tratar dados para determinada
finalidade se essa finalidade for compativel
com as atribuicdes da funcdo para a qual vocé
foi nomeado.

KPRE\IISIBILIDADE

A finalidade de tratamento de dados pessoais
deve estar fundamentada em uma das bases
legais fixadas na LGPD.

(TRANSPARENCIA

A finalidade de tratamento deve ter
sido informada ao titular de dados
(essa informacdo constara sempre
no contrato/ vinculo que une a
Universidade e o titular de dados.

Principios

O artigo 62 da LGPD fixa os principios que devem
ser observados para um tratamento adequado
de dados pessoais. De todos os principios, alguns
precisam ser lembrados pelo servidor durante
o exercicio da sua funcdo, quando isso envolver
0 manuseio de dados pessoais. Outros principios
ja sdo observados pela propria Universidade, pois
envolvem medidas técnicas estruturais.

Aqui vamos falar somente daqueles que
implicam diretamente a sua atividade.

Sobre os principios que precisam ser obser-
vados pelo servidor:

FINALIDADE

O tratamento de dados pessoais, do qual vocé par-
ticipa no exercicio das suas fungdes, deve estar
vinculado a uma ou mais finalidades. Para saber
sobre a ocasido do tratamento de dados, entenda o
que consta no ‘acordo’ existente entre a Universidade
e o titular de dados.

ADEQUAGAO

A finalidade para a qual os dados pessoais estdo
sendo tratados deve ter sido informada aos titu-
lares. Tratamento adequado de dados é sempre
aquele que foi informado antes de acontecer.

UNICAMP
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NECESSIDADE

Os dados acessados para a realizagdao da finalidade
devem ser, somente, aqueles estritamente necessa-
rios para atingir a finalidade. Faga uma revisao dos
processos que envolvem o tratamento de dados
pessoais e comunique a Universidade, caso vocé
entenda que pode haver uso excessivo ou injustifi-
cado de dados pessoais.

NAO DISCRIMINAGCAO

Quando vocé estiver tratando dados pessoais, garanta
que ndo haja divulgacdao ou compartilhamento que
venha a causar algum tipo de constrangimento
ao titular. Por exemplo, a divulgacdo de notas dos
alunos no patio, através da fixa¢ao de planilhas no
quadro. Evite colocar o nome do aluno associado a
nota. Escolha colocar o numero de matricula. Isso
serd interpretado como uma medida de mitigagao
de riscos, uma vez que o numero da matricula
configura um processo de anonimizagdo parcial,
protegendo a identificacao imediata do aluno.

Direito dos titulares dos dados pessoais

O titular de dados pessoais pode reivindicar e
requerer agdes referentes aos direitos que a LGPD
lhe especifica. Caso vocé seja abordado por algum
titular de dados que queira fazer algum tipo de
requisicdo, procure se informar sobre o ‘canal de
requisi¢des’ que a Universidade coloca a disposicao
para esse tipo de ocorréncia.

Prefira sempre encaminhar o titular para esse
‘canal de requisi¢bes’ evitando que essa abor-
dagem aconteca com vocé diretamente. Isso
porque o mais adequado, sempre, é que um encar-
regado de dados pessoais responda qualquer tipo
de requisicdo envolvendo dados pessoais. No final
do guia, informamos os enderecos eletrénicos que
podem levar vocé até o ‘canal de requisicdes’ ou
contato do encarregado de dados.

Sobre todos os diretos dos titulares de dados, a
relacdo é fixada pela LGPD no Capitulo III, artigo
17 e seguintes. Sdo direitos de todo titular de
dados pessoais:

INFORMAGAO

Fornecer aos titulares, informacgdes claras, precisas
e facilmente acessiveis sobre o tratamento de seus
dados pessoais.

UNICAMP
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ACESSO

Obter informac¢des sobre quais dados pessoais
a Universidade esta coletando e como estdao
sendo utilizados.

CORREGAO

Obter a correcdo de dados imprecisos, incom-
pletos ou desatualizados que a Universidade
possua sobre eles.

ANONIMIZAGAO

0@ @@

Ter os dados anonimizados evitando a expo-
si¢do da identificagdo do titular. A Universidade
sempre que possivel utilizard recursos de
anonimizacdo total ou parcial, para evitar a
exposicdo desnecessaria da identidade dos titu-
lares. Mas ainda assim, se o titular entender
que foi exposto de alguma forma ndo compa-

tivel com a sua privacidade, ele pode requerer
a anonimizagao.

A Universidade atendera essa requisicdo
sempre que aomissdo daidentificacdo do titular
ndo comprometer a realizacdo do tratamento
de dados.

ELIMINAGAO

E o direito ao esquecimento. Consiste no encer-
ramento total das operacdes de tratamento e o
consequente descarte dos dados pessoais. Quando
eliminados, os dados ndo podem ser reutilizados
para nenhum tipo de tratamento. Isso s sera pos-
sivel desde que ndo haja nenhuma disposicdo
legal que obrigue o Controlador a retengdao desses
dados por mais tempo.

BLOQUEIO

Ter o uso dos dados pessoais, pela Universidade,
suspenso temporariamente.

PORTABILIDADE

Receber seus dados pessoais em formato estruturado,
possibilitando a transferéncia para outro servico ou
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empresa, a pedido do titular. O direito a portabili-
dade pressupde que a prépria Universidade é quem
fara a transferéncia dos dados estruturados para
o outro Controlador, indicado pelo titular no seu
requerimento. Esse direito depende de pronun-
ciamento através de decreto regulador.

PETICIONAMENTO

Deixar disponivel um ambiente em que todo titular
de dados pessoais, vinculado a Universidade, possa
protocolar peti¢des e requerimentos relacionados
aos seus dados pessoais.

OPOSIGAO

Os titulares podem se opor ao tratamento de seus
dados, cabendo a Universidade, através do con-
tato com o DPO, responder justificadamente sobre
a oposicdo requerida.

REVISAO DE DECISOES

Os titulares tém o direito de solicitar a revisao de
decisdes automatizadas.

Decisao automatizada é aquela que ocorre no
banco de dados da Universidade, mas que ndo neces-
sariamente, tenha sido comunicada pontualmente
ao titular. Por exemplo, uma pesquisa interna em
que, com base no numero de matriculas, algum
departamento precise saber ‘quantos alunos de gra-
duacdo tem mais de 60 anos’.

Ndo hd nenhum problema na tomada desse
tipo de decisdo automatizada pela Universidade,
cabendo apenas o cuidado de entender se as
decisbes automatizadas estdo fundamentadas
pelo legitimo interesse, ou seja quando for
necessario para o cumprimento e atribuicdes da
Universidade. Outro cuidado que precisa estar
presente no momento de uma decisdo automa-
tizada é que esta sera possivel, desde que nao
viole os direitos e as liberdades fundamentais
do titular.

Mapa de tratamento
de dados pessoais

A seguir, apresentamos o mapa de tratamento
de dados pessoais. Sempre que o servidor pre-
cisar pensar sobre a LGPD no exercicio de suas
atividades funcionais, sugerimos que seja preen-
chido o mapa, para entender se a sua atividade,
ao envolver o tratamento de dados pessoais, esta
dentro de um contexto possivel, legal e compa-
tivel com a sua atividade funcional. Mantendo-se
dentro desses limites de atuac¢do, o servidor
sempre estara agindo em conformidade com a
protecdo de dados pessoais.
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MAPA DE TRATAMENTO DE DADOS

(Vinculo entre a universi-
dade e o titular de dados)

Finalidade

(O que vocé faz para con-
tribuir com a realizacdo
da finalidade? Isso esta
inserido dentro da compe-
téncia para aqual vocé foi
nomeado? (cargo/funcdo)

Motivo da coleta

(Qual a base legal que
fundamenta o tratamento
de dados pessoais que vocé
realiza?)

Base legal

Onde vocé acessa os dados
pessoais que manuseia?
(sistemas/pastas/fornece-
dores terceirizados) Para
onde vocé remete esses
dados apods o tratamento?

Compartilhamento

Qual a classe de titulares?
(alunos, pacientes,

servidores técnicos, Titular
servidores docentes)

Qua(is) o(s) tipo(s) de

dado(s)? (nome, data de Metadados

nascimento, rg, cpf, cnh)

HIPOTESES DE TRATAMENTO - BASE LEGAL

Tratar dados pessoais de terceiros significa
manusear essas informacdes, para a realizagao
de uma finalidade licita e informada ao proprie-
tario desses dados.

Todo tratamento de dados pessoais precisa
se enquadrar em uma hipdtese de tratamento
definida no art. 72 da LGPD. De todas as hip6-
teses previstas na lei, vamos falar sobre aquelas
que fazem sentido na aplicacdao da protecdo de
dados nas rotinas administrativas e nas ativi-
dades docentes da Universidade.

OBRIGA(;;&O LEGAL

Quando o tratamento de dados € necessario para
cumprir uma obrigacdo legal ou regulatdria a
qual a Universidade esta submetida.

) /QE

E o que fazem os servidores que atuam nas
atividades de recursos humanos, quando enviam
informacdes pessoais para preenchimento de
declaragdes necessarias a previdéncia social (ou
estatutaria) e ao informe de rendimentos.

Outro exemplo é quando a Universidade arquiva
dados do aluno para além do tempo em que ele

UNICAMP

GUIA LGPD



UNICAMP

GUIA LGPD

esteve matriculado; ou arquiva dados dos seus ser-
vidores, em razdo de algum regulamento legal.

Sempre havera uma lei, um decreto, um ato
normativo (de qualquer hierarquia), por tras dessa
hipodtese legal, que existe para o cumprimento de
uma obrigagao.

Assim, se vocé manuseia dados pessoais com
base em alguma determinacdo fixada por outra lei,
essa hipodtese de tratamento é legitima.

INTERESSE DO TITULAR

Quando o tratamento de dados é realizado para
atender um interesse manifestado pelo préprio
titular de dados.

Quando um candidato se inscreve para uma
selecdo de vaga, em edital publicado pela Univer-
sidade, naquele momento ele esta concordando
com as regras daquela selecdo, dentre elas, o
oferecimento dos seus dados para que ele possa
participar do processo seletivo.

Quando o candidato se torna um aluno, outras
informac0fes sao coletadas para o registro de matri-
cula. Nesse caso, mais uma vez, o titular entrega
seus dados para que ele seja matriculado.

Em outros casos, os titulares de dados tem inte-
resse em servicos pontuais que a Universidade
oferece, como empréstimo de livros para usuarios
externos, eventos educacionais e culturais passi-
veis de inscricdo e certificado de participacdo.

Sempre que o titular dos dados manifestar inte-
resse na realizacdo de um servico/um cargo/uma

bolsa, oferecidos pela Universidade, a hipdtese
legal que fundamentara o tratamento de dados pes-
soais (por voé, servidor), sera aquela estabelecida
no art. 79, inciso V: “V - quando necessdrio para a
execugéio de contrato ou de procedimentos prelimi-
nares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados”.

POLITICAS PUBLICAS

Esta hipdtese de tratamento de dados pessoais
ocorre quando o manuseio de dados, pelo ser-
vidor, se justifica pela existéncia de uma Politica
Publica formalmente instituida. Caso vocé fique
em duvida, se a hipdtese de tratamento é uma poli-
tica publica ou o cumprimento de uma obrigacao
legal, lembre-se de que, quando for o caso de uma
politica publica, a lei que a instituiu terd o nome:
‘Politica Publica XxxxX, Programa XxxXXx’, cOmo
nesse exemplo: Programa “4004 - Transparéncia,
Integridade e Combate & Corrupcgdo - Objetivo 1213 -
Fortalecer a Governanga, a Gestdo, a Transparéncia,
a Participacgéo Social e o Combate a Corrupgdo “

CONSENTIMENTO

Nao é por acaso que colocamos essa hipotese de
tratamento por ultimo. Serao pontuais os casos
em que um servidor precisara tomar o consenti-
mento pessoal do titular de dados, para executar
uma finalidade de tratamento.

Na maioria dos casos, o servidor atua para a con-
secucdo das atividades em nome da Universidade,
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que por sua vez, ja estabeleceu com o titular de
dados algum acordo sobre a performance do trata-
mento de dados pessoais. Ou seja, o servidor nao
terd o desafio de intuir se precisa tomar a inicia-
tiva de colher o consentimento do titular por sua
conta, antes de executar o tratamento.

Quando for o caso dessa hipdtese de tratamento
ser adotada para justificar o manuseio de dados,
essa sera uma determinacdo dirigida expressa e
diretamente ao servidor, pela autoridade insti-
tucional responsavel pela Privacidade de Dados
Pessoais dentro da Universidade.

Pela hipétese legal do Consentimento, o tra-
tamento de dados sé pode ser realizado com a
evidéncia de que o titular autorizou. Uma hipoé-
tese que podemos constatar na coleta de dados
pessoais para pesquisas académicas, quando a
identidade do estrevistado (alguém externo) ndo
puder ser anonimizada.

Outra situacdo, é quando o titular se inscreve
em um evento da Universidade e, por ocasi¢do
dessa inscricdo sao enviados emials divulgando
outros eventos futuros. Esse contato para divul-
gacao de novos eventos s6 podera acontecer se o
titular autorizar.

Tipos de dados - Metadados

Definir os tipos de dados, que estao sendo utilizados,
para atingir determinada finalidade de tratamento é
fundamental em um cenario de vivéncia da LGPD.

Isso porque um dos Principios que a lei exige que
sejam observados, € o da Necessidade. S6 podem
ser utilizados, em uma atividade de tratamento de
dados, aquelas informacdes minimamente neces-
sarias para a execucdo da finalidade pré definida.
O objetivo disso é evitar a coleta ou acesso a uma
qualidade de dados excessiva, o que seria prejudi-
cial para a Universidade.

Os tipos de dados utilizados precisam ser com-
pativeis com a finalidade do tratamento e com o rol
de competéncias funcionais do servidor.

Se um dado de saude for coletado para um pro-
cesso seletivo, isso precisa ser justificado, ter uma
funcdo pratica dentro do processo de selecdo.

A data de nascimento de uma aluno, nao pre-
cisa constar em um painel para a divulgacao de
notas finais de prova (por exemplo). O numero de
matricula pode bastar.

Assim, tomar conhecimento dos tipos de dados
utilizados para atingir determinada finalidade é
necessario para que o servidor esteja seguro quanto
a legitimidade desse acesso.

Existem varios tipos de dados: cadastrais, de
saude, menores de idade, financeiros, bancarios,
socio econdémicos, dentre outros. Cada tipo de dado
contém um rol do que chamamos de METADADOS*.

1 Metadados, sdo dados sobre outros dados. Os metadados facilitam o entendi-
mento dos relacionamentos e a utilidade das informag6es dos dados.
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[DADO PESSOAL

(rg, cpf, data de nascimento, certidao
de casamento, etc)

/DADO PESSOAL SENSIVEL

(tipo sanguineo, sexo bioldgico, religido,
partido politico)

/DADOS DE CRIANCA E ADOLESCENTE

(dados gerais quando estes se referirem
a pessoas menores de 21 anos e 12 anos)

DADO PUBLICO

(dados pessoais que se tornaram publicos
pelainiciativa do titular sem qualquer
solicitacdo do Controlador)

DADO ANONIMIZADO OU PSEUDONIMIZADO

(dados pessoais cujo processo de anonimizacao
total ou parcial impessa a identificacdo do titular)

Compartilhamento de dados
na rotina administrativa

O uso compartilhado de dados é um mecanismo
relevante para a execucao de atividades tipicas da
Universidade. Os sistemas entre areas, faculdades, e
centros de gestdo se comunicam entre si para que os
objetivos institucionais da Universidade sejam con-
cluidos com sucesso.

O art. 25 da LGPD, dispbe que os dados devem

ser mantidos “em formato interoperdvel e estru-
turado para o uso compartilhado” visando, entre

outros objetivos, a prestacdo de servicos publicos,
e a descentralizacao da atividade publica”. Significa
dizer que o compartilhamento interno e externo
de dados pessoais, para cumprimento das funcdes
vinculadas a Universidade, é possivel e possui fun-
damento na LGPD.

Mas ainda assim, é importante que o ser-
vidor sempre recorra a matriz do nosso ‘MAPA DE
TRATAMENTO’(item VI desse GUIA). E preciso se cer-
tificar de que todo compartilhamento seja justificado.
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REQUISITOS PARA O COMPARTILHAMENTO

O compartilhamento interno de dados pessoais
pelos servidores deve observar, principalmente,
as seguintes diretrizes:
» a definicdo de propdsitos legitimos e especificos;
= a sua compatibilidade com as finalidades de tra-
tamento vigentes no vinculo entre o titular e a
Universidade;
= a limitagdo do compartilhamento de dados pes-
soais ao minimo necessario para o atendimento
da finalidade informada;
= 0 grau de sigilo que deve ser atribuido a infor-
macdo compartilhada. Tanto para quem remete
os dados, quanto quem os recebe, devera
aplicar regras de sigilo e confidencialidade (que
ja sao praticadas), limitando o acesso para que
0 mesmo aconteca somente por outros servi-
dores especificos e suas respectivas areas.

COMPARTILHAMENTO POR E-MAIL

Sempre que dados pessoais forem solicitados,
ainda que seja um pedido habitual, a partir de
agora, solicite que seja enviado um e-mail, infor-
mando a finalidade para a qual aquela remessa de
dados pessoais sera utilizada, no qual conste:

= Qual o departamento de quem esta solicitando;

= Qual o cargo de quem esta solicitando;

» Qual a finalidade do tratamento daquele(s)

dado(s) apds o compartilhamento.
E importante que, de alguma forma, conste a

relacdo do titular de dados com a Universidade,
pois isso representa o acordo — maior — que dara
respalto a todo o uso daquelas informacgdes pes-
soais sob a responsabilidade da Universidade.

Pedidos entre areas internas e externas que
envolvam compartilhamento de dados pessoais,
sob a responsabilidade da Universidade, precisam
ser feitos por e-mail para que o servidor que fara
a remessa das informacdes, tenha a evidéncia
de que o compartilhamento segue o padrdo e os
requisitos envolvidos pelas normas de privaci-
dade e protecdo de dados, comentada neste guia
e em func¢dao da LGPD.

USO SECUNDARIO DE DADOS PESSOAIS

Nas secdes deste Guia, abordamos a importancia
da finalidade para a qual os dados coletados do
titular serao utilizados pela Universidade, pois
essa informacgdo é fundamental para que haja o
adequado registro das atividades que envolvem
tratamento de dados pessoais.

Assim, a regra é que o titular tenha conheci-
mento prévio sobre como seus dados serdao tratados
e para quais finalidades. Quando falamos em uso
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secundario de dados pessoais, estamos dizendo
que, em algumas circunstancias os dados coletados
podem ser utilizados para finalidades secundarias,
ou complementares que ndao tenham sido comuni-
cadas diretamente ao titular.

E claro que isso, na verdade, é uma prerroga-
tiva das atividades do poder publico, que por sua
vez possui alguma flexibilidade no uso das infor-
mac0des dos particulares, por atuar para o interesse
e servigos publicos.

Um aspecto sempre deve estar presente no uso
secundario. Ele somente pode ser realizado, para
uma finalidade que seja compativel com a finali-
dade original. Isso porque é importante observar a
compatibilidade entre o tratamento dos dados pes-
soais e aquelas finalidades que foram informadas
ao titular.

DIVULGAGAO PUBLICA DE DADOS PESSOAIS,
POR SERVIDORES

Quando em funcdo das atividades cotidianas o
servidor precisar fazer um compartilhamento
publico de dados pessoais do banco de dados
da Universidade, essa divulgagdo precisa estar
assegurada por algumas condutas fudamentais.
Lembrando sempre de que o servidor devera
recorrer ao MAPA DE TRATAMENTO DE DADOS
(item VI deste GUIA), para verificar se essa divul-
gacdo preenche os requisitos legais. Abaixo,
citamos as principais medidas:

» Priorizar a anonimizacdo total ou parcial da
identidade do titular. (quando isso ndo preju-
dicar a propria finalidade da divulgacdo);

= Colher o consentimento do titular de dados
pessoais previamente, quando ndo for possivel
a anonimizagdo;

» Divulgar apenas o que € necessario para
atingir a finalidade de transparéncia da ativi-
dade publica;

» Evitar, totalmente, a divulgacdo de dados pes-
soais sensiveis.

LGPD NA UNICAMP

A Universidade dispde de alguns canais com
informacdes gerais sobre o assunto privacidade e
protecdo de dados pessoais:

duvidas e sugestdes - lgpd@unicamp.br
informacdes sobre a lei -
https://epdp.unicamp.br
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