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1. CONCEITOS
INTRODUTORIOS
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Conceitos introdutérios — RELATORIO DA 82 CONFERENCIA
NACIONAL DE SAUDE (1986).

TEMNA 1 - SAQUDE COHO DIREITO

1 - Em seu sentido mais abrangente, a saude e a resultante
das condigoes de alimentacgao, habitacdoc, educacido, ren
da, meio-ambiente, trabalho, transporte, emprego, lazer,
liberdade, acesso e posse da terra e acesso a  servigos
de salde. E, assim, antes de tudo, o resultado das for
mas de organizagao social da producdo, as quais podem ge
rar grandes desigualdades nos niveis de vida.




Conceitos introdutérios: legislagao da saude

 Constituicao Federal: artigos 196 a 200 (capitulo da seguridade social)

* Lei n2 8.080 de 19 de setembro de 1990: versa sobre as condicdes para a
promocao, protecao e recuperacao da saude, a organizacao e o
funcionamento dos servicos correspondentes e da outras providéncias;

* Lei n2 8.142 de 28 de dezembro de 1990: versa sobre a participacao da
comunidade na gestdo do Sistema Unico de Saude (SUS) e sobre as
transferéncias intergovernamentais de recursos financeiros na area da
saude e da outras providéncias;

* Decreto n? 7.508 de 28 de junho de 2011: Regulamenta a Lei n2 8.080, de
19 de setembro de 1990, para dispor sobre a organizacao do SUS, o
planejamento da saude, a assisténcia a saude e a articulacao

interfederativa. (“Portas de entrada ao sistema”. Atencao para os artigos
22, 52 ¢ 99),



Conceitos introdutérios

“A saude ¢ direito de todos e dever do Estado, garantido
mediante politicas sociais e econbmicas que visem a reducao
do risco de doenca e de outros agravos e ao acesso universal
e igualitario as acdes e servicos para sua promocao, protecao
e recuperacado”. (Art. 196 da Constituicao Federal).

“A saude € um direito fundamental do ser humano, devendo o
Estado prover as condicdes indispensaveis ao seu pleno
exercicio”. (Art. 2° da Lei 8.080/ 1990).

“O conjunto de acoes e servicos de saude, prestados por
orgaos e instituicbes publicas federais, estaduais e
municipais, da Administracao direta e indireta e das
fundacbes mantidas pelo Poder Publico, constitui o Sistema
Unico de Saude (SUS)”. (Art. 42 da Lei 8.080//90)




Conceitos introdutdrios: conceito ampliado de saude (art. 3° Lei 8.080/90)

Os niveis de saude expressam a organizacdo social e
econdmica do Pais, tendo a saude como determinantes e
condicionantes, entre outros,

I. alimentacéo,

li. moradia,

lii. Saneamento basico,

IV. meio ambiente,

v. trabalho,

vl. renda,

vii. educacao,

viil. atividade fisica,

IX. transporte,

- X. lazer
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Xl. acesso aos bens e servigos essenciais.

Dizem respeito também a saude as acOes que se
destinam a garantir as pessoas e a coletividade condicdes
de bem-estar fisico, mental e social.




Conceitos introdutoérios

SUS: acesso universal, integral e gratuito (art. 198,
CF)

As acOes e servicos publicos de saude integram
uma rede regionalizada e hierarguizada e constituem
um sistema unico, organizado de acordo com as
seguintes diretrizes (principios organizativos):

| - descentralizacdo, com direcao unica em cada
esfera de governo;

Il - atendimento integral, com prioridade para as
atividades preventivas, sem prejuizo dos servicos
assistenciais;

. . ~ I .
Il - participacdo da comunidade. SUS “
B




Conceitos introdutoérios
Principios do SUS

Universalizac&o: a saude € um direito de cidadania de
todas as pessoas e cabe ao Estado asseqgurar este direito.

Equidade: o objetivo desse principio é diminuir
desigualdades.

Integralidade: este principio considera as pessoas como
um todo, atendendo a todas as suas necessidades.

Blocos de Financiamento: Atencao, Basica, Média e Alta

Complexidade da Assisténcia, Vigilancia em Saude,
Assisténcia Farmacéutica e Gestao do SUS.

[
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A vulnerabilidade é uma
condicao humana universal.

Todos os seres humanos
apresentam niveis de
fragilidade e todos sao
suscetiveis a sofrerem danos,
fisicos ou psiquicos.

A condicao de vulneravel é
intrinseca a humanidade.




Lei 13.709/2018 — Lei Geral de Protecao de Dados Pessoais ("LGPD")

* Aplicabilidade: versa sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado

* Objetivos: proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

* Fundamentos: direitos humanos; livre desenvolvimento da personalidade;
autodeterminacao informativa; a dignidade e o exercicio da cidadania pelas
pessoas naturais; desenvolvimento econdmico e tecnoldgico e a inovacao (art. 22
da LGPD).

* Principios: finalidade, adequacao, necessidade, livre acesso, qualidade,
transparéncia, seguranca, prevencao, nao discriminacao, responsabilidade
(accountability)

Nao discriminagao - impossibilidade de realizacao do tratamento para fins discriminatorios ilicitos ou
abusivos (art. 52 IX da LGPD);

* Agentes de tratamento: controlador e operador com obrigacdes e
responsabilidades especificas



Lei 13.709/2018 — Lei Geral de Protecao de Dados Pessoais ("LGPD")

* Hipoteses legais de tratamento: de dados pessoais “comuns” e dados
pessoais sensiveis”.

* Direitos do titular: confirmacao; acesso; correcao anonimizacao, bloqueio
ou eliminacao; portabilidade; informacao sobre a possibilidade de nao
fornecer consentimento; revogacao do consentimento.

* Responsabilidade e ressarcimento: de danos individuais ou coletivos
* Seguranca da informacao e boas praticas de governanca

* Autoridade Nacional de Prote¢ao de Dados (ANPD): fiscalizacao, processos
administrativos e aplicacao de sancoes

» Sangcoes administrativas: adverténcia, multa (até RS50 milhdes),
publicizacao da infracao, bloqueio, proibicao da atividade.



Conceitos introdutorios

1) Dado pessoal:
informacao
relacionada a pessoa
natural identificada ou

identificavel

2) Dado pessoal sensivel:
dado pessoal sobre origem
racial ou étnica, conviccao
religiosa, opiniao politica,
filiacdo a sindicato ou a
organizacao de carater
religioso, filoséfico ou
politico, dado referente a
saude ou a vida sexual, dado
genético ou biométrico,
quando vinculado a uma

pessoa hatural.

3) Banco de dados:
conjunto estruturado
de dados pessoais,
estabelecido em um
ou em varios locais,
em suporte eletronico

ou fisico.



Conceitos introdutorios

4) Consentimento:
manifestacao livre,
informada e inequivoca pela
gual o titular concorda com o
tratamento de seus dados
pessoais para uma
finalidade determinada (Art.
5°, Xll da LGPD).

“E vedado ao médico:
Deixar de obter
consentimento do paciente
ou de seu representant e
legal apos esclarecé-lo
sobre o procedimento a ser
realizado, salvo em caso de
risco iminente de morte”
(Codigo de Etica Médica —
Res CFM 2.217/2018)

5) Prontuario médico:
documento Unico constituido
de um conjunto de
informacoes, sinais e
Imagens registradas,
geradas a partir de fatos,
acontecimentos e situacoes
sobre a saude do paciente e
a assisténcia a ele prestada,
de carater legal, sigilos e
cientifico, que possibilita a
comunicagao entre
membros da equipe
multiprofissional e a
continuidade da assisténcia
prestada ao individuo (Art.
1° da Resolucado CFM n°
1.638/2002)

6) “Nos servicos prestados
por telemedicina os dados e
Imagens dos pacientes,
constantes no registro do
prontuario devem ser
preservados, obedecendo
as normas legais e do CFM
pertinentes a guarda, ao
manuseio, a integridade, a
veracidade, a
confidencialidade, a
privacidade, a
irrefutabilidade e a garantia
do sigilo profissional das
informacgdoes”. (Art. 3° da
Resolucédo CFM n°
2.314/2022)



Conceitos introdutorios

7) Controlador:
pessoa natural ou
juridica, de direito
publico ou privado,
a quem competem
as decisoes
referentes ao
tratamento de
dados pessoais;

8) Operador:
pessoa natural ou
juridica, de direito
publico ou privado,
que realiza o
tratamento de
dados pessoais em
nome do
controlador

9) Encarregado:
pessoa indicada pelo
controlador e
operador para atuar
como canal de
comunicacao entre o
controlador, os
titulares dos dados e
a Autoridade Nacional

de Protecao de Dados
(ANPD);



Conceitos introdutorios - atribuicoes do Controlador

* O controlador é o agente responsavel por tomar as principais decisoes referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. Entre
essas decisdes incluem-se as instrucdes fornecidas a operadores contratados para a
realizacao de um determinado tratamento de dados pessoais (poder de decisao)

e Elaborar relatorio de impacto a protecao de dados pessoais (DPIA);

 Comprovar que o consentimento obtido do titular atende as exigéncias legais);
 Comunicar a ANPD a ocorréncia de incidentes de seguranca;

* Responsabilidades em relacao a reparacao por danos decorrentes de atos ilicitos;
e Designar o encarregado;

* Manter o registro das operacdes de tratamento;

 Manter o canal de exercicio de direitos do titular;



Conceitos introdutorios - Direitos do Titular

O titular dos dados pessoais tem direito a obter do controlador, em relacao
aos dados do titular por ele tratados, a qualguer momento e mediante
requisicao:

1) confirmacao da existéncia de tratamento;

2) acesso aos dados;

3) correcao de dados incompletos, inexatos ou desatualizados;

4) anonimizacéao, bloqueio ou eliminacao;

5) portabilidade;

6) eliminacao;

7) informacéo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

8) informacao sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa;



Acesso
Retificacao
Cancelamento
Oposicao

Novos: explicacao e revisao de decisdes automatizadas



Conceitos introdutdrios - telessatide (Lei 14.510/2022)

* Autoriza e disciplina a pratica da telessaude em todo o territério
nacional

* Modalidade de prestacao de servicos de saude a distancia, por
meio da utilizacao das TICs, que envolve, entre outros, a
transmissao segura de dados e informacdes de saude, por meio
de textos, de sons, de imagens ou outras formas adequadas

* Telemedicina: exercicio da medicina mediado por Tecnologias
Digitais, de Informacao e de Comunicacao (TDICs), para fins de
assisténcia, educacao, pesquisa, prevencao de doencas e lesoes,
gestao e promocao de saude (Art. 1° da Resolugdo CFM n°
2.314/2022)



Saude Digital compreende o uso
de recursos de Tecnologia de
Informagdo e Comunicagdo (TIC)
para produzir e disponibilizar
informacgoes confidveis sobre o
estado de saude para quem
precisa, no momento em que
precisa.
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2. CONTEXTUALIZAGAO
CRONOLOGICA



1. Contextualizacao cronoldgica

 Dezembro de 2010: Ministério da Justica - Anteprojeto de Lei para a Protecao de
Dados Pessoais, em Seminario do Observatorio Brasileiro de Politicas Digitais do
Comité Gestor da Internet no Brasil

* 25 de maio de 2018: entra em vigor o Regulamento Geral sobre a Protecao de
Dados (General Data Protection Regulation — EU 2016/679 — GDPR): aplicavel a
todos os individuos na Uniao Europeia. Revoga a Diretiva de Protecao de Dados
Pessoais, de 24 de outubro de 1995, do Parlamento Europeu e do Conselho
(95/46/CE).

* 10 de julho de 2018 o Senado Federal aprova o PL 53/2018, da Camara dos
Deputados (PL 4.060/2012), sobre a protecao de dados pessoais, com texto
inspirado na GDPR.

* 14 de agosto de 2018, sancionada a Lei 13.709, publicada no dia seguinte.

* 27 de dezembro de 2018, Michel Temer edita a MP 869/2018, que altera a LGPD e
cria a AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD).

* 08 de julho de 2019: sancionada a PLV 07/2019 e publicada a Lei 13.853.




* 04 de fevereiro de 2020: Portaria MS n? 188/2020 declara
Emergéncia de Saude Publica Internacional (ESPIN).

* 06 de fevereiro de 2020: foi sancionada a Lei n2 13.979 com as
medidas para enfrentamento da emergéncia de saude publica de
importancia internacional decorrente do coronavirus.

* 11 de marco de 2020: a Organizacao Mundial da Saude (OMS)
classificou a doenca causada pelo novo coronavirus, a COVID-19
(SARS-CoV-2), como uma pandemia.

* 20 de marco de 2020: Decreto Legislativo n2 6 reconheceu a
ocorréncia do estado de calamidade publica.

* 23 de marco de 2020: Portaria MS n2 467/2020 autoriza
telemedicina de forma ampla durante a Pandemia.




* 15 de abril de 2020 a Lei n® 13.989 foi sancionada para viabilizar
o uso da telemedicina durante a crise causada pelo coronavirus
em territorio nacional.

* 26 de agosto de 2020 o Decreto n® 10.474 publicou a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comissao

e das Funcoes de Confianca da Autoridade Nacional de Protecao
de Dados (ANPD)

*Setembro de 2020 a LGPD entrou em vigor
(exceto sancoes)




e 21 de dezembro de 2020 a Portaria GM/MS n? 3.632, institui a
Estratégia de Saude Digital para o Brasil 2020-2028 (ESD28)

e 27 de janeiro de 2021 a ANPD publicou a agenda regulatéria
para o biénio 2021-2022, sem referéncia especifica a area da
saude

* 30 de julho 2021 a Portaria GM/MS N2 1.768 aprova a Politica
Nacional de Informacao e Informatica em Saude (PNIIS)
(Resolucao n? 659, de 26 de julho de 2021)

*12 de agosto de 2021, LGPD entrou em
vigor quanto as sancoes administrativas




 PORTARIA GM/MS N2 3.231, de 22 de novembro de 2021:
Institui Grupo de Trabalho para implementacao da LGPD (GT
LGPD/MS), no ambito do Ministério da Saude.

* ECn2 115 de 10 de fevereiro de 2022: altera a CF para incluir a
protecao de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Uniao para

legislar sobre protecao e tratamento de dados pessoais (art. 52,
LXXIX da CF).

* PORTARIA GM/MS n? 156, de 25 de fevereiro 2022 estende em
90 dias o prazo para implementar a LGPD no ambito do MS
(extinguindo-se em 25 de maio de 2022, sem avancos).




* PORTARIA MS n2 913, de 22 de abril 2022: encerramento da
ESPIN (ap6s 30 dias)

* RESOLUCAO CFM n? 2.314, de 20 de abril de 2022, publicada
no DOU em 05 de maio de 2022 2022: define e regulamenta a
telemedicina, como forma de servicos médicos mediados por
tecnologias de comunicacao

* PORTARIA GM/MS n? 1.348, de 06 de junho de
2022: versa sobre as agoes e servicos de
telessaude no ambito do Sistema Unico de Saude

(SUS)




* Lei n? 14.460, de 25 de outubro de 2022: transforma a Autoridade Nacional
de Protecao de Dados éANPD em autarquia de natureza especial e transforma
cargos comissionados (Medida Provisoria n2 1.124, de 13 de junho de 2022)

* (Art. 32 A transformagéo dos cargos comissionados na forma prevista no art.
22 desta Lei somente produzira efeito a partir da entrada em vigor do decreto
de alteracdo da estrutura regimental da ANPD).

* PORTARIA ANPD N¢2 35, DE 4 DE NOVEMBRO DE 2022 - torna publica a
Agenda Regulatoria para o biénio 2023-2024

 PORTARIA GM/MS N2 3.362, DE 25 DE AGOSTO DE 2022: O MINISTRO DE
ESTADO DA SAUDE, no uso das atribuicdes que |lhe conferem designa o
servidor como Encarregado pelo Tratamento de Dados Pessoais no ambito do
Ministério da Saude, para o exercicio das atividades constantes do art. 41 da
Lei n 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados
Pessoais (LGPD).



* Dezembro de 2022: Programa de Governanca em Privacidade do
Ministério da Saude (item 2.2.2 — cultura de seguranca e protecao de
dados) e capacitacdes especificas: A Ouvidoria deve ser preparada
para receber solicitacoes e reclamacoées de titulares de dados, com
respeito a seus direitos e eventuais vazamentos de dados.

* Lei n2. 14.510 de 27 de dezembro de 2022 - Altera a Lei n2 8.080, de
19/09/1990, para autorizar e disciplinar a pratica da telessalde em
todo o territorio nacional (“Lei da Telessaude”).



* Decreto n? 11.348 de 01/01/2023: vincula o Conselho Nacional de
Protecao de Dados Pessoais e da Privacidade ao Ministério da Justica e
da Seguranca Publica.

* Decreto n? 11.358 de 01/01/2023: aprova a Estrutura Regimental e o
Quadro Demonstrativo dos Cargos em Comissao e das Funcodes de
Confianca do Ministério da Saude. Cria a Secretaria de Informacao e
Saude Digital:

* RESOLUCAO CD/ANPD N2 4, DE 24 DE FEVEREIRO DE 2023 - Aprova o
Regulamento de Dosimetria e Aplicacao de Sancdes Administrativas.

* PORTARIA DE PESSOAL GM/MS N2 953, DE 11 DE MAIO DE 2023:
DESIGNA O ENCARREGADO DE DADQOS DO MINISTERIO DA SAUDE



* Decreto 11.358 de 01 de janeiro de 2023
» Art. 53. A Secretaria de Informacéo e Saude Digital compete:

* VII - definir, implementar e monitorar as politicas, praticas e
procedimentos relativos a protecao de dados, no ambito
Ministério da Saude



3. DADOS PESSOAIS
SENSIVEISVS.O0
TRATAMENTO SENSIVEL DE

DADOS PESSOAIS NA AREA
DA SAUDE



Caracteristicas dos dados pessoais sensiveis corporais, como os de
saude

* Potencial lesivo, preconceito e discriminagoes ilicitas ou abusivas, pode
estereotipar de maneira preconceituosa.

* “Merecem protecio especifica os dados pessoais que sejam, pela sua
natureza, especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento desses dados
podera implicar riscos significativos para os direitos e liberdades
fundamentais (GDPR, Considerando n° 51)'.

* “Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoals sensivels e que possa causar dano ao
Iz:/étlglgg, ressalvado o disposto em legislacao especifica’ (Art. 11, § 1° da

* "“Poderao ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formacao do perfil comportamental de
determinada pessoa natural, se identificada” (Art. 12, § 2° da LGPD).



Dados sensiveis de saude podem ser usados para diversos
fins eticamente delicados e duvidosos, tais como:

»Determinar quem vai ter um emprego ou nao com base nas condi¢oes
de saude;

»Induzir demissdes com base em decisdes automatizadas com o uso de
algoritmos: mulheres em que o algoritmo indica que desejam
engravidar no futuro préoximo a partir de seu perfil comportamental e
de consumo;

»Definir qual o preco que uma pessoa pagara em seu plano de saude;

»Definir o valor do financiamento imobiliario com base em potencial
diagndstico como diabetes tipo Il conforme perfil de consumo na
farmacia (ao dar o CPF);

»Classificagoes a partir de dados genéticos;



»Definir que tipo de condi¢des de salde serdao admitidas nas
politicas de imigracao entre paises;

»Induzir uma pessoa a determinados comportamentos como
relacionado a vacinacao, etc.(Fake News)

»Modelos de risco preditivo: decisdes algoritmicas;

»Confeccao de algoritmos racistas que prejudicam diagnosticos e
tratamentos;

»Datificacao e técnicas de previsao comportamental como estratégia
competitiva

»“PerfilizacOes” e a coleta de dados pelo comércio podem ser
utilizados em maleficio do usuario, o que poderia resultar em
negacao de acesso a seguros médicos, planos de saude e a saude
de maneira geral.
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e Wearable fitness trackers  Rastreadores de fitness

» Smart health watches vestivels

 Wearable ECG monitors * Relogios de saude inteligentes

- Wearable blood pressure * Monitores vestiveis de ECG

monitors * Monitores de Pressao arterial

» Wearable biosensors vestivel

* Remote patient monitoring * Blossensores vestivels

(RPM) * Monitoramento remoto do
paciente (RPM)



iii.
V.

Vi.

Vil.

Monitorizacao respiratoria para pacientes com doenca pulmonar
obstrutiva cronica, asma, etc.

Monitorizacao da glicemia para pacientes com diabetes tipo 1 e tipo 2.
Monitoramento de doencas cardiacas.

Acompanhamento fetal e neonatal.

Monitoramento de pacientes com COVID-19 (por exemplo, usando
dispositivos de monitoramento de temperatura corporal e nivel de
oxigenacao do sangue combinados com software de telessaude).
Monitoramento do paciente durante o tratamento do cancer (por
exemplo, pressao arterial, frequéncia cardiaca).

Atendimento domiciliar a pacientes geriatricos.

Medicao e registro de sintomas discinéticos e tremores por pacientes com
disturbios neurolodgicos.

Biomarcadores.



4. PONTOS PENDENTES DE
INTERPRETACAO E DE

REGULAMENTCAO PELA
ANPD



1) drgao de pesquisa: 6rgao
ou entidade da
administracao publica
direta ou indireta ou pessoa
juridica de direito privado
sem fins lucrativos
legalmente constituida sob
as leis brasileiras, com sede
e foro no Pais, que inclua
em sua missao institucional
ou em seu objetivo social
ou estatutario a pesquisa
basica ou aplicada de
carater historico, cientifico,
tecnoldgico ou estatistico

2) realizacdo de estudos por
orgao de pesquisa,
garantida, sempre que
possivel, a anonimizacao
dos dados pessoais

sensiveis (art. 111, “c”;

3) a comunicacdo ou o uso
compartilhado de dados
pessoais sensiveis entre

controladores com objetivo

de
econOmica podera ser
objeto de vedacao ou de
regulamentacao por parte
da autoridade nacional,
ouvidos os drgaos setoriais
do Poder Publico, no
ambito de suas
competéncias (art. 11, § 39)




4) “E vedado as
operadoras de planos
privados de assisténcia a
saude o tratamento de
dados de saude para a

na contratagao de
gualguer modalidade,
assim como na
contratacao e exclusao de
beneficiarios” (art. 11, §
52 da LGPD)

5) Interpretacao das bases
legais para a dispensa do
consentimento:




7) A atuacao de
, operadoras
de dados, que fornecem
solucdes tecnologicas
importantes, como
prescricao eletronica,

acessam um datalake com
dados prescricionais, mas
nao possuem natureza
juridica de prestacao de
servicos de saude

8) Mecanismo de
exercicio de direitos do
titular: sao dados pessoais
sensiveis de saude
protegidos pela ética
profissional




10) Na realizacéo de
estudos em saude
publica, os érgaos de
pesquisa poderao ter
acesso a bases de dados
pessoais, que seréo
tratados exclusivamente
dentro do 6rgao e
estritamente para a
finalidade de realizacéo de
estudos e pesquisas e
mantidos em ambiente
controlado e seguro,
conforme praticas de
seguranca previstas em
regulamento especifico e
gue incluam, sempre que
possivel, a anonimizacao
ou pseudonimizacéao dos
dados, bem como
considerem os devidos
padrdes éticos
relacionados a estudos e
pesquisas (art. 13 da
LGPD).

11) Pacientes
pediatricos (criancas
e adolescentes) e o
art. 14 da LGPD:
desafios para a coleta
do consentimento
eletronico (s
controladores deverao
manter publica a
informacé&o sobre os
tipos de dados
coletados, a forma de
sua utilizacao e os
procedimentos para o
exercicio dos direitos
a que se refere o art.
18 da LGPD)

12) Definicao dos
agentes de tratamento:
Controlador, Operador,

Co-Controlador para
definir o poder de

decisao sobre a

finalidade do
tratamento.




13) Interface de
Programacao de
Aplicativos
(Application
Programming
Interface — API):

conjunto de
aplicacdes que
configuram um meio
pelo qual dois
sistemas se
comunicam

14) cookies e
tagueamentos na
area da saude.

poder/controle
social: perfil pessoal,

profissional, de
consumo e de
crédito ou os

aspectos de sua

personalidade (art.
20 LGPD)




16) Dados pessoais
sensiveis de saude:
as vezes numeros
sao dados de saude
(nUmero de
consultas realizadas,

a especialidade do
meédico, datas,
relatdrios, etc).

17) A LGPG nao
define dados
pessoais de
saude,
genéticos e
biométricos, ao
contrario do
GDPR.




5. Bases legais para
tratamento de dados pessoais
de saude



S

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacéao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administracdo publica, de politicas
publicas previstas em leis ou requlamentos;

c) realizacdo de estudos por orgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de saude
ou autoridade sanitaria; ou

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacdo e autenticacao de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no
so_de lecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados




* A base legal fundamenta o tratamento de dados pessoais. As hipdteses encontram-se nos
artigos 72 e 112 da LGPD, e podem ser complementadas pelas regras dos artigos 142 e 232
da LGPD.

* E possivel utilizar a base legal mais adequada e segura, embora mais de uma possam ser
aplicadas ao caso concreto de tratamento.

e Art. 11 da LGPD: “O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses: | - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas”;

* “Ndo ha hierarquia entre as bases legais estabelecidas nos arts. 72 e 11 da Lei Geral de
Protecdo de Dados (Lei n. 13.709/2018)”. Enunciado n. 689 aprovado na IX Jornada de
Direito Civil do Conselho da Justica Federal.

* Consentimento livre e esclarecido: anuéncia do participante da pesquisa e/ou de seu
representante legal, livre de vicios (simulacao, fraude ou erro), dependéncia,
subordinacao ou intimidac¢ao, apos esclarecimento completo e pormenorizado sobre a
natureza da pesquisa, seus objetivos, métodos, beneficios previstos, potenciais riscos e o
incOmodo que esta possa acarretar. (Resolucao CNS 466/2012)



Artigo 11, § 42 da LGPD

E vedada a comunicacao ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a saude com objetivo de obter
vantagem economica, exceto nas hipoteses relativas a:

(i) prestacao de servicos de saude,
(ii) de assisténcia farmacéutica e

(iii) de assisténcia a saude, desde que observado o § 5° deste artigo,
gv) incluidos os servicos auxiliares de diagnose e terapia, em
eneficio dos interesses dos titulares de dados,

e para permitir;
* | - a portabilidade de dados quando solicitada pelo titular; ou

* Il - as transacdes financeiras e administrativas resultantes do uso e da
prestacao dos servicos de que trata este paragrafo



6. ARQUITETURA DE DADOS
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DATA GALAXY —
ECOSSISTEMA DE
SAUDE DIGITAL




7. PROVOCAGOES FINAIS E
SAUDE PUBLICA



Como ampliar o acesso a saude, um direito fundamental humano, e aumentar a
velocidade para o atendimento?

Como aumentar a seguranca e evitar desperdicios?

Como entregar uma medicina que desperdice menos recursos, e nao inflando custos
sem trazer beneficios aos pacientes?

Como assegurar melhores diagnosticos e tratamentos?

Como lidar com as doencas crénicas que aumentam com o envelhecimento
populacional?

Como entregar uma medicina que desperdice menos recursos, e nao inflando custos
sem trazer beneficios aos pacientes?

Como equacionar os beneficios da saude digital com a situacao econdmica-social do
Brasil e a falta de financiamento e investimentos no Ministério da Saude e SUS?

Como aumentar o alcance de um direito que € universal e igualitario?

Como aproveitar a tecnologia inovadora disponivel no setor privado da saude para
beneficiar o SUS?



Alternativas para garantir o direito ao cuidado?

"A saude é direito de todos e dever do
Estado, garantido mediante politicas
sociais e econdmicas que visem a
reducao do risco de doenca e de outros
agravos e ao acesso universal e
igualitario as ag0es e servicos para sua
promocao, protecao e recuperacao” (art.
196 da CF).

Falta de financiamento, acesso e
gualidade.

Falta de infraestrutura: ha UBSs sem luz
elétrica.

Falta de conhecimento e treinamento
sobre as TICs em saude.

Falta de conectividade.
5G: falta de antenas na periferia.

« Ataques cibernéticos e perda de dados.
* Problemas com interoperabilidade.

« Vulnerabilidade humana, digital, juridica
do paciente-titular.



“Tao importante quanto conhecer a
doenca que o homem tem é conhecer o
homem que tem a doenca”.

Willian Osler, 1898



Muito obrigadal

l@' @analluza.saude.digital
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